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摘　要　智能移动终端以其强大的处理能力和丰富的功能应用迅速得到普及，成为人们日常生活中存储和处理个
人信息必不可少的工具．在众多的移动应用中，社交通信类应用致力于为人们提供便捷的日常通信服务，这类应用
相比移动通信运营商提供的传统短消息服务更加经济实用，同时提供多媒体通信方式进一步增强用户的社交体
验，从而迅速地被广泛接受．为了进一步巩固自身的用户群体，增加用户黏度，这类应用在其内部增添了一种称为
“通讯录匹配”的功能．该功能能够向用户推荐其手机通讯录中已经注册过该应用的线下联系人为好友，从而帮助
用户快速地将线下社交圈移植到应用线上．然而，用户在获得便利的同时也面临着潜在的隐私泄露风险．文中首次
提出了一种独立于各移动智能平台的、能有效利用移动社交通信类应用的通讯录匹配功能实现大规模收集用户私
人数据的方法，该方法能够收集到存储于目标应用服务器的用户个人资料，包括手机号码和虚拟应用账户资料以
及两者之间的映射关系；其次，为了获取规模更大，内容更全面、更真实的用户资料，文本提出了基于多款社交通信
类应用的跨应用整合分析方法以及针对不同应用来源的用户资料数据一致性与真实性分析；最后，在信息获取和
分析方法的指导下，文中建立了利用上述漏洞的原型系统，进行了大规模数据实验，最终验证了上述方法的有效性
和良好的可扩展性．
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１　引　言
近年来，风靡全球的智能移动终端逐渐成为人

们日常生活必不可少的组成部分．相比传统移动终
端，智能移动终端的优势和核心价值在于用户可按
照个人喜好自行安装功能丰富的应用程序．而其中，
基于即时通信的社交应用程序（简称“社交通信类应
用”，下同）充分发挥了智能终端的移动通信优势，极
大满足了用户日常通讯需求，成为用户最喜爱的应
用类别之一．这类应用主要是利用移动终端的蜂窝
移动通信网络或者无线通信网络发送和接收数据，
因此相对于传统的ＳＭＳ（ＳｈｏｒｔＭｅｓｓａｇｉｎｇＳｅｒｖｉｃｅ）
和ＭＭＳ（ＭｕｌｔｉｍｅｄｉａＭｅｓｓａｇｅＳｅｒｖｉｃｅ）来说更加经
济适用；同时，这类应用借助包括文字、语音、图片和
视频等在内的多媒体信息，充分发挥了移动终端的
即时通信特性，极大地丰富了用户的产品体验．相比
移动通信运营商提供的传统通信服务，越来越多的
用户更倾向于使用社交通信类应用进行日常通讯．
在用户使用该类应用的过程中，为了方便现实世界
的好友快速而准确地搜索到自己并添加好友，在注
册账号时用户通常会提供真实的个人信息，例如姓
名、年龄、性别，甚至住址和工作地点．此外，同一个
用户可能使用多款社交通信类应用，这意味着不同应
用服务器将存储同一用户的多份个人信息拷贝，这潜
在地增加了用户个人信息被他人非法获取的风险．

随着社交通信类应用与移动运营商通信服务在
移动终端上越来越紧密地结合，移动终端中存储的
用户个人通讯录成为了各应用开发商觊觎已久的高
价值用户个性化信息．通常情况下，手机通讯录联系

人能够相对真实地反映用户的线下社交关系．如果
用户需要通过社交通信类应用与自己的朋友进行通
信，用户必须在应用中手动搜索目标好友，这种使用
方式十分繁琐且不友好．更好的方案是让应用程序
自动读取用户通讯录存储的联系人信息，并主动推
荐那些正在使用该应用的联系人给用户．事实上，通
过实际调研发现目前绝大多数社交通信类应用已经
可以利用通讯录向用户推荐合适的联系人作为线上
好友．这是用户期望已久的功能，同时也是社交通信
类应用能够真正凝聚用户群，提高用户黏度的必经
之路．然而，虽然从技术角度来说访问用户通讯录已
没有任何困难，但从道德和法律角度来看，鉴于通讯
录内容属于用户的私人信息，因此在实际中应用程
序在使用用户通讯录之前必须首先获得来自用户的
关于其通讯录信息被合法访问的权限许可，否则将
会带来严重的后果．譬如，一款热门的国外社交通信
类应用Ｐａｔｈ，曾在未经用户允许的情况下擅自存储
用户通讯录信息．虽然其初衷是为了利用通讯录为
用户推荐高质量的好友，然而这种行为显然侵犯了
用户的个人隐私，当时这起事件在业界掀起了轩然
大波．幸运的是目前大部分的社交通信类应用都意
识到合理利用用户信息的重要性，一切涉及访问用
户通讯录的行为皆以获得用户的授权许可为前提．

但是，在获得了用户许可的情况下，被访问的隐
私内容就安全了吗？正如前文所述，移动应用市场上
大部分社交通信类应用已经具备了自动利用通讯录
为用户推荐真实好友的功能（称为“通讯录匹配”，下
同），此功能允许用户上传其移动终端内的通讯录到
应用服务器，随后从该服务器返回一组存在于通讯
录中且已注册过该应用的联系人列表供用户选择并
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添加为好友．例如，腾讯公司旗下的即时移动通信应
用“微信”①内的“手机通讯录匹配”功能在启用之后
会自动向用户推荐上述类型的好友，同时返回好友
的基本信息．实际中，只要用户允许应用程序访问其
通讯录并将应用程序账号与自己的手机号码绑定，
该功能便被激活，开始向用户自动推荐好友．然而，
这里存在一种安全隐患，即如果一个攻击者首先伪
造自己的通讯录列表，然后激活此功能，这样应用服
务器仍然会根据其伪造的通讯录中联系人的信息来
向攻击者推荐与伪造信息对应的好友，这样攻击者
就获得了这些伪造的联系人的应用账户资料，这些
资料往往包含用户真实的个人信息，如用户名、性别
和所在区域等．基于这种可能的攻击思路，本文从攻
击者的角度提出一种利用通讯录匹配功能进行个人
隐私刺探的方法以实现大规模用户个人信息的收集．

本文做出了以下贡献：
（１）本文首次提出通过移动终端社交通信类应

用自动收集用户个人信息的方法，这种方法在用户
的手机号码（现实世界身份）和应用程序账号及资料
（网络虚拟身份）之间建立了映射关系，实验结果表
明该方法将会导致上述映射信息及内容无条件地泄
露给任意第三方；

（２）本文提出了一种基于多款社交通信类应用
的跨应用整合分析方法，该方法通过横向整合和纵
向渗透两种模式，能够获得数量更庞大、信息更全面
的用户资料．此外，基于整合的用户数据，本文还提
出了用户个人信息的一致性和真实性分析方法，以
获取更真实的用户资料数据库；

（３）本文实现了基于上述漏洞利用方法的原型
系统，并通过单应用分析充分验证了该方法的有效
性，同时还通过一个具体攻击实例展示了跨应用整
合的数据分析过程及攻击效果，实验结果表明，相比
单应用分析，跨应用整合方法能够获取更全面、更真
实的用户个人信息；

（４）最后，在分析该攻击实施过程的基础上确
定了实施攻击所必备的前提条件，并具有针对性地
提出相应的防御策略供应用开发者参考．这些策略
能有效避免用户虚拟网络身份与真实世界身份映射
关系的建立，进而防止攻击者通过用户的网络身份
获取其真实身份的个人信息．

本文第２节介绍拟解决的问题及涉及到的相关
概念；第３节对本文提出的漏洞利用方法及原形系
统进行深入地阐述，同时展现具体的实现细节；实验
和数据分析部分在第４节展示；第５节分析攻击形

成的基本要素和前提，进而为应用开发者提出一系
列可行的防御策略；第６节讨论与本文相关的其它
研究工作；最后第７节总结全文．

２　问题描述
本节主要介绍当下社交通信类应用中广泛运用

的通讯录匹配功能，并就其潜在的安全问题进行
讨论．
２１　通讯录匹配功能

为了更快速地获取用户群，提升用户的黏度，如
何将用户真实生活中的社交关系迁移到应用平台上
是社交通信类应用所要考虑的一个重要环节．通讯
录匹配功能极大地满足了开发者的这一需求，该功
能逐渐成为了社交通信类应用的标配．

通讯录匹配功能的使用前提有两点：首先，需要
将用户的手机号码和在应用中注册的用户账户进行
绑定；其次，需要用户显式地允许应用程序上传通讯
录或者通讯录特征摘要信息．在以上两个前提都满
足后，应用程序将该用户的通讯录上传至应用服务
端，随即返回已经注册该应用并绑定了应用账户与
手机号码的联系人给该用户供其浏览或添加为好
友．这种机制一方面极大地方便了用户与好友之间
的找寻与交流，另一方面迅速扩大了用户在新应用
中的社交圈，提高了用户对于新应用的依赖度．该功
能的使用基于一个潜在的默认假设，即通讯录中的
联系人信息能够真实反映用户现实世界中的社交关
系．应用程序默认假设用户与其联系人之间存在一
定的信任度，认为向用户推送其联系人账户信息将
不会构成潜在的安全风险．然而，事实往往不是如
此．本文经过分析发现通讯录匹配功能在给用户带
来便利的同时，也带来了潜在的用户隐私泄露隐患．
２２　恶意利用通讯录匹配功能形式化描述

首先，用户狌的通讯录可以表示为联系人的集合：
犆狌＝｛犮犻狘犻∈［１，犖］；犖为狌的联系人总数｝，

其中，犮犻表示用户狌的通讯录中第犻个联系人，犮犻是
一个二元组（狀犪犿犲犮，狆狀犮），狀犪犿犲犮和狆狀犮分别表示联
系人犮的姓名和手机号码，狆狀犮通常以明文的形式存
储在本地通讯录中，且能唯一确定犮犻．

应用服务器的数据库中存储了所有的用户账户
信息，构成整个用户账户集合犃犇犅（ＡｃｃｏｕｎｔＤａｔａ
ｂａｓｅ）：
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犃犇犅＝｛犃犮犮狅狌狀狋犪狆狆狌｝．
其中，犃犮犮狅狌狀狋犪狆狆狌表示已注册应用程序犪狆狆的用户狌
的帐户：

犃犮犮狅狌狀狋犪狆狆狌 ＝｛犐犇犪狆狆狌，犘犖狌，犘狉狅犳犻犾犲犪狆狆狌｝．
　　犐犇犪狆狆狌是应用程序犪狆狆中用户狌的唯一标识符，
犘犖狌表示与该账户绑定的手机号码的特征信息，
犘狉狅犳犻犾犲犪狆狆狌表示应用程序犪狆狆中用户狌的所有个人
信息．

当用户激活通讯录匹配功能后，形成如下的实
体绑定：

犅犻狀犱犻狀犵（犃犮犮狅狌狀狋犪狆狆狌，犎犪狊犺（狆狀狌））．
　　该绑定涉及两类实体，即用户的账户犃犮犮狅狌狀狋犪狆狆狌
以及用户手机号码的摘要值．其中，犎犪狊犺表示摘要
函数，如ＭＤ５．对手机号码的摘要处理是应用程序
出于隐私考虑，避免手机号码直接存储在服务器上
的一种保护手段．实际中，该绑定将犎犪狊犺（狆狀狌）的
值赋予犃犮犮狅狌狀狋犪狆狆狌的犘犖狌．

已绑定手机号码到应用程序犪狆狆的用户构成
了如下集合：
犅犐犖犇犪狆狆＝｛犃犮犮狅狌狀狋犪狆狆狌｜犅犻狀犱犻狀犵（犃犮犮狅狌狀狋犪狆狆狌，

犎犪狊犺（狆狀狌））｝．
　　基于对上述问题的描述，接下来将对滥用通讯
录匹配功能进行用户资料获取的方法进行阐述．值
得注意的是，该方法不针对任何特定的移动终端系
统，对任何移动平台，只要存在配备通讯录匹配功能
的社交通信类应用，本方法都将适用．

首先，攻击者犳伪造一个通讯录犆犳，其中每条
联系人都由姓名和手机号码组成．由于手机号码的
号码段具有固定的格式，伪造的通讯录中手机号码
可以自由选择，攻击者可以选择感兴趣的号码集合、
随机号码集合或者特定的号码段．姓名可以与手机
号码无关，选择可读性强且唯一的标识即可．接下
来，将犆犳上传到应用程序服务器，随后会收到从服
务器返回的已绑定该应用的联系人账户信息及其资
料，从而构成了目标联系人集合犚犪狆狆，完成了目标用
户信息的收集：
犚犪狆狆＝｛犃犮犮狅狌狀狋犪狆狆狌｜犃犮犮狅狌狀狋犪狆狆狌∈犅犐犖犇犪狆狆，

犃犮犮狅狌狀狋犪狆狆狌．犘犖狌∈｛犎犪狊犺（犮犻．狆狀狌）｜犮犻∈犆犳｝｝．
　　此外，如上文所述，出于隐私保护的目的，部分
应用程序在服务器端存储手机号码的特征信息作为
匹配标识，这种隐私保护机制并不能影响本文所述
方法的实施．因为本文提出的方法利用了应用程序
中的正常功能，完全从正常用户的使用角度进行攻
击，在这种场景中，本地通讯录中的手机号码是明文

存储，而不需要分析应用在服务器是否以特征信息
形式存储手机号码．
２３　威胁分析

账户是用户在网络空间中的唯一可见标识．用
户通常只能通过他人的账户和相应的资料来判断对
方的身份．多数情况下，用户习惯于相信那些资料详
细、完整且合理的账户．虽然这些账户看似可信，但
当攻击者能够通过某种方法大规模获取用户资料并
利用窃取的用户资料进行伪装诈骗时，这种常识将
会导致用户严重的错误判断，从而引发网络犯罪，特
别是网络欺诈．

本文提出的利用社交通信类应用通讯录匹配功
能获取用户资料的方法具有以下被攻击者利用的潜
在威胁：

（１）攻击者可以通过该方法大量获取用户的个
人资料和手机号码．由于手机号码通常能唯一确定
用户的真实身份，在结合用户资料后攻击者对手机
号码的拥有者具有更全面的了解，因此本方法可以
作为进一步攻击的前期准备工作，例如作为社会工
程学攻击的前期信息收集阶段；

（２）通过本方法，网络中的恶意用户，特别是垃
圾短信制作者通过向社交通信类应用服务器提交一
组指定的目标手机号码，就可以确定选定的手机号
码是否处于使用状态．这样恶意用户能够收集大量的
活跃手机号码，进而统计收集到的用户资料信息，最
后实现根据性别、地域和兴趣等不同偏好进行广告的
定向投放，从而扩大了广告投放的有效受众规模；

（３）当用户注册多个应用程序后，攻击者可以
通过本方法从不同的应用程序中获取多份同一用户
的不同资料，结合本文的整合方法，攻击者可以获取
该用户更加全面的资料信息，例如包括学校、院系和
工作单位等，基于这些资料攻击者能够开展进一步
的网络诈骗攻击；

（４）攻击者也可以通过获取的用户资料信息实
施身份盗窃，以克隆的方式创建虚假的用户身份．克
隆身份攻击是指在相同或者不同的应用中攻击者根
据已有的目标用户的资料信息克隆出一个和目标用
户完全一致的虚假账户来开展进一步的攻击．对于
攻击者来说，获得的信息越全面，创建的克隆身份就
越真实，攻击效果就越明显．

３　方法与实现
本节主要介绍利用移动社交通信类应用获取用
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户资料的方法及流程，然后基于此流程进一步阐述
原形系统的整体架构和具体实现细节．
３１　信息获取与整合分析

利用社交通信类应用的通讯录匹配功能获取用
户手机号码及账户信息的整体流程如图１所示．首
先是伪造候选通讯录，候选通讯录的每个条目包括
目标联系人的唯一标识符和手机号码；然后，将伪造
的通讯录通过目标应用的通讯录匹配功能提交，这
时，应用将通过网络将通讯录信息以原文或者摘要
信息的形式上传到应用服务器中；服务器随后会返
回所有与该通讯录中的手机号码绑定的用户账户及
相应的个人资料，这些返回的信息将形成目标用户
的初步资料；最后，基于返回的资料作进一步的数据
整合与分析，形成了更完整、更真实的目标用户信
息，称为用户资料数据库．其中，获取目标用户应用
账户资料的具体实现方法将在３．２节中介绍．

图１　逻辑流程图
上述流程的最后一步涉及到用户个人资料的整

合和分析．其中，整合主要是针对已获得同一用户在
多个不同应用中多份个人资料的情况．实际中，每种
应用平台要求用户填写的账户注册信息或多或少地
存在差异和补充，因此攻击者通过对来自多个应用
平台的用户资料进行有效整合，往往能够获得关于
目标用户更加全面的个人信息．用户个人资料的整
合方法主要分为两类：即横向整合和纵向渗透．横向
整合主要针对从多个非同源应用平台（出自不同开
发商）获取用户资料的情况，而纵向渗透关注从多个
同源应用平台（出自相同开发商）获取到用户资料的
情况．此外，出于防范意识或者其它原因，用户在应
用中提交的个人注册信息不一定总是反映了用户的
真实情况，因此本文也提出了一种用于确定用户资
料真实度的一致性与真实性分析方法．

３．１．１　横向整合
目前移动应用市场中不同的社交通信类应用在

完成通讯录匹配后返回的用户资料的内容和格式都
不尽相同，这取决于各种应用平台的用户定位和对
用户资料的需求．因此，如果攻击者通过通讯录匹配
功能获得了同一用户在不同应用平台注册的个人账
户信息，再加以比对和聚合，就能得到更加完整的用
户资料．这便是横向整合的基本思想．横向整合按照
目的不同可以分为两类：广并集合和深交集合．

由于不同的应用程序拥有各自不同的用户群
体，广并集合通过结合从多个应用平台获取的不同
用户账户来获得更多数量的用户账户，这些账户构
成了集合犅狉狅犪犱犝狀犻狅狀．为简单起见，本文以两个应
用程序为例进行说明：
犅狉狅犪犱犝狀犻狅狀犪狆狆１∪犪狆狆２＝｛犃犮犮狅狌狀狋犪狆狆狌｜犃犮犮狅狌狀狋犪狆狆狌∈

犚犪狆狆１∪犚犪狆狆２｝．
　　深交集合旨在挖掘同一用户更完整和全面的个
人信息，因此深交数据处理主要针对同一个用户可
能活跃在多个应用程序的情况．这里犘犖狌作为用户
狌在不同应用平台上的唯一标识符，每一个犘犖狌将确
定真实世界中的一个用户身份，所以通过犘犖狌能够
连接同一用户身份在不同应用平台中的多份用户账
号及附带资料．深交集合犇犲犲狆犐狀狋犲狉狊犲犮狋犻狅狀表示为
犇犲犲狆犐狀狋犲狉狊犲犮狋犻狅狀犪狆狆１∩犪狆狆２＝｛犃犮犮狅狌狀狋犪狆狆１狌 ∪
犃犮犮狅狌狀狋犪狆狆２狌｜犃犮犮狅狌狀狋犪狆狆１狌 ∈犚犪狆狆１，犃犮犮狅狌狀狋犪狆狆２狌 ∈犚犪狆狆２，
犃犮犮狅狌狀狋犪狆狆１狌 ．犘犖狌＝犃犮犮狅狌狀狋犪狆狆２狌 ．犘犖狌｝．
其中，
犃犮犮狅狌狀狋犪狆狆１狌 ∪犃犮犮狅狌狀狋犪狆狆２狌 ＝｛犐犇犪狆狆１狌 ，犘狉狅犳犻犾犲犪狆狆１狌 ，

犐犇犪狆狆２狌 ，犘狉狅犳犻犾犲犪狆狆２狌 ，犘犖狌｝．
３．１．２　纵向渗透

目前，许多大型应用开发商旗下都拥有多款应
用产品，并在这些应用之间共享用户登录ＩＤ．这样
做不但方便用户管理自己的各种应用账号，更重要
的是方便开发商整合用户资源从而扩大其每款应用
的用户覆盖率．另外，现在诸多类似于Ｆａｃｅｂｏｏｋ和
腾讯的在线社交服务提供商逐步对第３方站点开放
了ＩＤ登录验证服务功能．这意味着大量的应用程序
将会共享相同的账户登录ＩＤ数据．这里，将针对共
享相同账户登录ＩＤ的多个应用程序间实施的渗透
叫做纵向渗透，纵向渗透往往需要人工参与．相对于
横向整合，纵向渗透可以提供更为全面、准确的个人
信息．本文将在４．２．２节呈现一个完整的纵向渗透
的案例，并对该案例进行详细的阐述和分析．
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３．１．３　一致性与真实性分析
市场上不同款社交通信类应用各自侧重于满足

用户不同的社交需求，有的应用定位于促进用户与
朋友间的通信和交流，例如推荐通讯录联系人为待
添加好友；有的应用则定位于帮助用户发掘新朋友，
例如基于相似的兴趣爱好或相近的地理位置为用户
推荐新朋友．不同的用户定位决定了用户在填写账
户注册信息时呈现出不同的行为习惯．在使用定位
于促进朋友间通信的应用时，为了方便被朋友找到
并添加自己的应用账户为好友，用户通常倾向于填
写自己真实的个人信息，同时用户也会潜意识地认
为这些信息会被自己的联系人朋友看到．而在另一
类定位于推荐和挖掘新朋友的应用中，用户会出于
自身防卫意识而填写不完全真实的信息．这种情况
下，在分析来自于不同社交通信类应用的数据时，用
户个人信息数据的一致性和真实性是需要关注的重
点之一，本文针对该问题提出了一致性与真实性分
析方法．

这里的一致性和真实性是指来自多个应用平台
的用户资料中相同字段的内容是否统一，如果不统
一，则意味着该字段的某些版本可能不完全为真实
情况．一致性与真实性分析方法主要针对用户来自
不同应用平台的个人信息中共有的字段进行分析，
其核心思想是比较同一用户的多份个人信息的差
异，然后根据不同的信息差别对字段真实情况进行
不同的判断．具体来说，对于非类别信息字段（如姓
名、住址等），如果这些字段的内容趋于一致（内容完
全匹配）或相似（内容部分匹配），则认为该字段的内
容很有可能反映了用户的真实信息．注意，对于用户
在任何应用平台内都使用一致的虚假信息来注册账
户的情况，则任何一种使用用户注册信息进行一致
性和真实性分析的方法都将无法判断信息真实与
否．另一方面，对于类别信息（如性别），如果出现不
一致的情况，则字段采用“胜者全取”机制，即选择在
不同应用平台中出现频率最多的值作为最终确定的
真实值．特别地，针对用户“用户名”字段的处理，由
于中文姓名具有固定的组成模式，在处理中文姓名
时本文将运用模式匹配技术对中文姓名的真实性进
行分析．
３２　系统架构与实现

本文实现了利用上述漏洞实施大规模获取用户
信息的原型系统，该系统分为３个模块，即通讯录伪
造模块、信息提取模块和数据分析模块．通讯录伪造
模块负责自动产生候选手机号码，并以标准通讯录

格式输出．通常情况下，攻击者可以枚举若干号码
段．通讯录规模的设定值得关注，本文提出的方法在
应用服务器没有限定响应通讯录匹配请求数量的情
况下具有很好的可扩展性，但在实际实验过程中需
要充分考虑移动终端的处理能力，所以选择一个合
适的通讯录规模是实验成功的前提．信息提取模块
的功能是将应用程序返回的一系列用户账户及其个
人资料从移动终端系统中提取出来．该模块是系统
的核心，其难点在于需要考虑终端系统的资源保护
机制，例如沙盒、权限机制等．最后，数据分析模块负
责对从信息提取模块提取出的信息进行分析处理，
具体的处理过程和实验结果将在第４节给出．

出于安全考虑，移动终端中的应用数据受系统
保护且不允许其它非授权应用或者进程进行访问，
例如，ｉＯＳ系统的沙盒机制和Ａｎｄｒｏｉｄ系统基于权
限的严格访问控制机制．所以，具体到不同的平台，
信息提取的方法随着平台特性的不同而有所不同．
值得注意的是，本文提出的利用通讯录匹配功能获
取用户个人信息的方法将适用于所有具备该功能的
社交通信类应用，而与具体的移动系统平台无关．

本文实现的原型系统基于时下流行的智能终端
系统Ａｎｄｒｏｉｄ系统，作此选择主要出于以下３点考
虑：首先，近年来搭载Ａｎｄｒｏｉｄ系统的移动设备的销
量增长迅速，市场占有率大幅提升，将Ａｎｄｒｏｉｄ系统
作为目标系统具有更广泛的应用价值；其次，由于
Ａｎｄｒｏｉｄ设备被广泛接纳，各个应用开发商都纷纷
推出了各自应用的Ａｎｄｒｏｉｄ版本，选择Ａｎｄｒｏｉｄ系
统不会出现应用集合覆盖面不足的情况；最后更重
要的是，Ａｎｄｒｏｉｄ系统作为一个开源软件项目，极大
方便了本文原型系统的设计和实现．

在Ａｎｄｒｏｉｄ系统中，每一个应用都运行在单独
的Ｄａｌｖｉｋ虚拟机中，这种机制是为了保证系统中运
行的各应用之间的隔离性．每一个Ａｎｄｒｏｉｄ应用的
组件，例如ＣｏｎｔｅｎｔＰｒｏｖｉｄｅｒ，都具有被自身或其它
应用调用的入口．然而，Ａｎｄｒｏｉｄ系统实现的权限机
制有效地防止了肆意调用其它应用组件的情况，这
同时也意味着寄宿在目标应用中的数据将无法从应
用程序外部直接访问，从而给本文的用户资料信息
提取工作带来巨大的挑战．

为了提供一种可扩展性良好且通用的解决方
案，即尽量避免针对不同的社交通信类应用程序需
要实现不同用户资料提取方案，本文采用了一种独
立于具体应用的解决方案．Ａｎｄｒｏｉｄ架构拥有一套
可重用的应用程序访问接口（ＡｎｄｒｏｉｄＡＰＩ），该接

２９ 计　　算　　机　　学　　报 ２０１４年



口封装了一系列的Ｌｉｎｕｘ系统级调用．由于任何基
于Ａｎｄｒｏｉｄ系统的应用在开发时都会涉及到
ＡｎｄｒｏｉｄＡＰＩ的调用，因此本文将采用动态监控ＡＰＩ
的方法来提取寄宿于应用当中的用户资料数据．如
图２所示，信息提取模块位于Ａｎｄｒｏｉｄ框架层．通过
通讯录匹配从目标应用服务器返回的用户账户及个
人资料是实验所需的目标数据，当目标应用将这些
数据显示到屏幕时，需要调用与在设备屏幕上显示
文本数据相关的ＡｎｄｒｏｉｄＡＰＩ，如ｓｅｔＴｅｘｔ（）．所以，
通过修改Ａｎｄｒｏｉｄ系统代码，监控这些与显示数据
相关的ＡｎｄｒｏｉｄＡＰＩ调用及其参数并记录所有经由
这些ＡＰＩ处理的信息，就能够记录下所有被显示到
设备屏幕上的用户数据．最后，通过重放一系列
“ｓｅｎｄｅｖｅｎｔ”ＡＤＢ命令模拟用户的浏览动作，以保
证每个返回的用户账户及个人账户信息都被信息提
取模块过滤并保存，从而实现了整个用户资料数据
提取过程的自动化．

图２　系统架构图

４　实验与数据分析
本节将详细阐述利用社交通信类应用通讯录匹

配功能获取用户应用账户数据的实验过程和用户应
用账户数据的分析结果．由于实验可能会涉及到用户
隐私问题，遂在此做出必要的隐私尊重与保护说明．

相对于其它的方法，从真实世界中获得用户数
据进行实验能够最有效、最直接地验证本文提出的
思想和方法．然而这些真实的用户数据在一定程度
上也触及到了用户隐私，因此如何有效地保护实验
获取的真实的用户数据是开展此项工作前必须考虑
的问题．事实上，在此前的研究项目中，不少研究人
员也遇到过同样的问题［１２］，人们普遍认为基于真
实世界数据的实验能够提供更具说服力的实验结
果．针对实验过程中涉及到的用户隐私信息，本文将
采用必要措施，最大限度地保证这些信息仅被用于
本工作的实验过程中，具体来说：第一，禁止用户资

料信息被扩散至实验设备以外，同时也不提供任何
信息给任何不相关的个人或机构；第二，除本文展示
的实验内容和数据外，作者将不会使用获取的用户
资料信息实施进一步的渗透攻击．
４１　单应用分析

单应用分析主要针对单独一款社交通信类应用
的通讯录匹配功能利用进行分析．实验环境部署在
Ｕｂｕｎｔｕ１２．０４系统中，应用运行环境为Ａｎｄｒｏｉｄ模
拟器，Ａｎｄｒｏｉｄ版本４．２．这里选取市场上非常流行
的一款社交通信类应用微信（版本４．２，Ａｎｄｒｏｉｄ）作
为分析对象．微信是由腾讯公司开发的一款跨平台
通信工具，能够支持文字、图片、语音短信和视频等
多媒体信息，并具有各种移动终端系统平台下的版
本，包括ｉＯＳ，Ａｎｄｒｏｉｄ，ＷｉｎｄｏｗｓＰｈｏｎｅ，Ｓｙｍｂｉａｎ
和ＢｌａｃｋＢｅｒｒｙ等．据统计，截至２０１３年１月微信用
户数量已经超过了３亿．

根据３．１节阐述的内容，单应用分析的第一步
是伪造候选通讯录．候选通讯录中主要包含目标用
户的手机号码和姓名，其中姓名仅用于唯一标识每
一个目标用户，所以这一步骤的重点在于选取合适
的手机号码．中国大陆的手机号码是由国际电话区
位码＋８６和一串１１位的数字组成．实验中由通讯
录伪造模块生成的手机号码段为：＋８６１５２１０６３至
＋８６１５２１０７０和＋８６１５２１０９８至＋８６１５２１０９９．

接下来，整个实验在配置了３．２节所述的原型
系统和微信（需预先注册一个实验用的微信账号）的
模拟器上完成．首先，在微信中绑定测试手机号码与
微信实验账号，并开启通讯录匹配功能，然后导入伪
造通讯录文件．微信的通讯录匹配功能会将伪造通
讯录上传到应用服务器，随后便开始向用户推荐一
系列微信用户账户以及对应的账户信息，这些账户
已经与上传的伪造通讯录中的手机号码进行过绑
定．在这些推荐账号呈现在微信程序界面时，系统中
的信息提取模块已记录下所有返回的用户信息，形
成了用户初步资料．

用户初步资料包括与伪造通讯录中手机号码绑
定的所有微信账户，这些账户与对应的手机号码形
成了一一映射．微信账户个人资料包含５个字段，即
微信账户ＩＤ、用户名、性别、所在地区和个性签名．
通常用户名字段已经能够让好友确定账户所属者的
身份．用户名通常会由与用户真实姓名有关的字符
组成，甚至就是用户真实姓名本身．用户使用自己真
实姓名作为用户名是为了方便被好友查询和识别，
而通常不会意识到这些信息是否会被陌生人获取．
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表１　微信返回用户帐户的数量分布
手机号码段 返回账户数量 手机号码段 返回账户数量
＋８６１５２１０６３ １５３１ ＋８６１５２１０６８ １４４９
＋８６１５２１０６４ １４６９ ＋８６１５２１０６９ １４８６
＋８６１５２１０６５ １３９０ ＋８６１５２１０７０ ０
＋８６１５２１０６６ １４６３ ＋８６１５２１０９８ １９３６
＋８６１５２１０６７ １６０３ ＋８６１５２１０９９ １８５２

本文伪造的通讯录总共包含１０００００个手机号
码，通过微信的通讯录匹配功能成功返回了１４１７９
个账户及对应的个人信息．可见实验中的用户渗透
率为１４．１８％，这一数字与实验同期（２０１２年１１月）
的中国互联网信息中心（ＣＮＮＩＣ）公布的网民微信
使用调查结果基本一致（１３．７３％）①，进一步说明了
本文的样本具有较好的代表性．返回的微信账户数
量在对应的手机号码段中的分布情况如表１所示．
注意到＋８６１５２１０７０号码段没有任何对应账号返
回．经过后期调查，能够确定该号码段目前处于空闲
状态，尚未启用．

下面对返回的微信账户资料的各个字段进行分
析．从返回的用户数据可以看到并不是所有用户都
完整地填写了账户个人资料．对于一个账户，首先能
确定的是账户所属者的手机号码，此外由于微信ＩＤ
字段和用户名字段在用户注册时都是必填字段，因
此这两个字段的完整率为１００％，另外３项可选填
字段（性别、所在地区和个性签名）的完整度统计如
表２所示．可以看出全部５项资料都填写完整的用
户比例超过了一半（５５．１３％），而不填写任何可选资
料的用户占总人数的１２．４３％．需要注意的是，即使
用户不填写任何可选资料，攻击者也能够获取其微
信ＩＤ、用户名和手机号码等关键信息．

表２　可选资料字段完整度
可选资料字段数目 填写的用户数量 完整度比例／％

０ １７６２ １２．４３
１ ４３７ ３．０８
２ ４１６３ ２９．３６
３ ７８１７ ５５．１３

对于每个可选字段，本文也进一步确定了这些
字段的填写情况（表３）．可以看到，性别和地区的填
写比例都在８５％左右，而个性签名的完整度为
５７．８６％，低于其它２项比例值．

表３　可选资料内容完整度
可选资料字段 填写的用户数量 完整度比例／％

性别 １２０６６ ８５．１０
地区 １１９４４ ８４．２４

个性签名 ８２０４ ５７．８６

４２　跨应用分析
跨应用分析主要针对多款社交通信类应用进行

分析，其目的在于收集同一用户在不同应用平台注
册的账户资料．除微信外，实验中选择另一款流行的
社交通信类应用“米聊”②作为分析对象．米聊是小
米科技公司出品的一款跨平台的通信工具．与微信
类似，米聊也支持市场上大部分主流手机操作系统，
并支持文字、语音和图片等多媒体通信．据米聊官方
公布的数据显示，截至２０１３年１月，米聊注册用户
已经达到２３００万，是目前国内最大的社交通信类应
用之一．米聊作为基于手机通讯录的强联系社交入
口，同样具有推荐用户通讯录好友功能．本文使用米
聊Ａｎｄｒｏｉｄ版本５．０．５６５进行实验．米聊的通讯录
好友推荐机制与微信的略有不同，米聊实现了应用
程序与通讯录间的无缝对接，在通讯录匹配返回推
荐好友后，米聊一方面会直接发送好友请求至被推
荐的好友账户，另一方面会将这些好友账户直接添
加至用户的“已添加好友”列表．
４．２．１　横向整合

根据４．１节中表１显示的各个手机号码段绑定
微信账户的情况，实验中选择返回账户数量最多的
３个号码段构造候选通讯录，分别为＋８６１５２１０９８，
＋８６１５２１０９９和＋８６１５２１０６７，共覆盖３００００个手机
号码．

随后利用米聊的通讯录匹配漏洞收集米聊用户
的账户资料，最终成功返回了９５５个与候选通讯录
中手机号码绑定的米聊账户（表４）．通过观察收集
到的米聊账户，发现米聊用户的账户资料比微信更
加丰富，包括的字段有名称、性别、生日、照片链接、
地区、学校和公司等．几乎所有返回的用户都至少拥
有一个照片ＵＲＬ链接．另外，近３０％的用户填写了
所在学校和公司信息，这些信息对于攻击者来说都
具有很好的利用价值．

表４　米聊返回用户帐户的数量分布
手机号码段 返回用户数量
＋８６１５２１０９８ ３６０
＋８６１５２１０９９ ３７０
＋８６１５２１０６７ ２２５

如３．１．１节所述，横向整合可以分为两类，即广
并和深交．其中，跨应用的广并能够收集更多数量的
不同应用下的目标用户账户，例如，对比４．１节针对
微信的单应用分析结果，实验中通过米聊的通讯录
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匹配漏洞又收集到３４８个新增的手机号码和对应的
米聊账户．通过跨应用的广并操作，实验一共获得了
两个应用中的５７３９个用户账户和对应的手机号码．
另一方面，就深交而言，通过对比从两个应用收集到
的账户信息，发现了６０７个在两个应用中使用相同
的手机号码绑定的账户，然后通过整合这些用户在
两个应用中的用户资料字段，便获得了这些用户更
全面的个人信息．
４．２．２　纵向渗透

纵向渗透主要应用于多个应用程序或者服务之
间共享相同用户登录数据库的场景．例如，作为一款
广泛流行的即时通讯工具，ＱＱ软件和微信平台都
是腾讯公司旗下的社交应用产品．鉴于共属同一个
开发商，它们共享相同的用户登录认证数据库，表现
出用户能够通过自己的ＱＱ账号和密码来登录微信
平台．类似的，这种关系同样存在于小米科技公司旗
下的小米手机社区官方论坛和米聊平台之间．跨平
台账户共享一方面简化了用户对各种应用账号的管
理，另一方面也方便了开发商管理自己的用户，同时
还帮助开发商拓展其老用户到新的应用平台．纵向
渗透攻击就利用了跨平台账户共享特性，目的在于
通过已经收集的关于某个应用的用户账户信息，来
进一步发掘另一款共享相同账户登录数据库的应用
中对应的用户账户信息，以获得对用户更丰富的
了解．

下面通过一个具体的案例阐述纵向渗透攻击
的原理和步骤．首先，从深交集合中选取一条记录，
每条记录包含每个用户在不同应用（微信和米聊）中
填写的账户资料，这里选取的用户的手机号码为
“１５２５６”，微信ＩＤ为“ｑ７６７４”，米聊
ＩＤ为“４７４９”，星号字符表示被隐去的部分数
字．考虑到微信平台和ＱＱ软件的同源性，可以推断
该用户微信ＩＤ号的后８位数字很可能是该用户的
ＱＱ号码．为了验证此推测，将此８位数字串作为查
询输入，通过ＱＱ软件的账号查询功能进行查询．查
询结果成功返回了一位匹配用户，通过“查看个人资
料”面板可以了解到该账号的主人是一位１９８３年
６月２０日出生的女性，故乡是黑龙江省大庆市，现
居北京市，姓名备注一栏填写的内容是“ＬＭＸ”，由
于从米聊获得的用户名拼音首字母缩写也为
“ＬＭＸ”，推测该备注为用户姓名的拼音缩写．此外，
通过访问该用户在个人资料中提供的个人主页网
址，发现该用户主页上有２４篇日志，３７７张照片．从
这些信息中进一步了解到该用户的职位、工作的单

位和地址，以及个人的兴趣爱好等信息．最终，成功
在相册中发现了与其米聊账户头像相同的照片，从
而证实了上述阐述的所有信息都属于同一个用户．
另外，通过ＱＱ软件和小米手机社区官方论坛提供
的找回账户密码服务，也可以进一步确定该账户绑
定的手机号码的部分特征（找回密码服务页面通常
会显示目标用户手机号码的部分确定数字，其它部
分则用星号字符代替），因此更加确定了该用户的存
在．这样，通过一次完整的纵向渗透攻击就成功地获
取了目标用户在多个应用平台中留下的更加全面的
个人资料．上述纵向渗透的具体流程及获取信息内
容如图３所示．

图３　纵向渗透示例

可以看出，首先针对特定的应用平台利用本文
提出的通讯录匹配漏洞，攻击者可以获取目标用户
的手机号码与其应用账号间的映射关系，然后通过
跨应用的横向整合继而获得了目标用户多个应用账
户及资料，最后基于同源应用平台的纵向渗透攻击
为攻击者提供了关于目标用户更为详细和全面的个
人资料，这种攻击过程呈现出逐步深入递进的特性．
虽然纵向渗透目前主要依靠人工完成，但从纵向渗
透的效果来看，人工分析是必要且很有价值的．此
外，人工分析的步骤很容易标准化，这将进一步提高
纵向渗透攻击的实施效率．

另外，在本文测试的其它纵向渗透案例中，还遇
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到一种情况是在访问目标用户的个人主页时被提示
回答用户预设的主页访问控制问题，例如“我的真实
姓名是？”，这种问题主要用于确保访问人群为自己
相识的人（一般假设与自己相识的人会知道自己的
姓名）．而这时通过４．２．１节所述的横向整合多个应
用提供的更加详细和确定的用户信息可以提供极大
的帮助，从而使得陌生人能够突破预设主页问答的
限制，给用户造成了极大的隐私泄露．
４３　一致性与真实性分析

在跨应用分析中，不同的应用程序返回的用户
账户信息常常会拥有共同的字段，例如用户姓名和
性别，而针对同一用户来说，其在不同应用注册的个
人信息可能会不一致，甚至出现相互矛盾．这种情况
的出现说明用户提供的部分信息不能反映用户的真
实情况，因此需要通过某种方法辨别出用户真实的
个人资料（即有利用价值的资料），本小节根据
３．１．３中的方法进行跨应用环境下的用户信息一致
性分析与真实性分析方法进行相关实验分析，下面
通过两个典型的实例来进行阐述．

第１个实例针对用户账户中的非类别字段进行
一致性与真实性分析，这里以“用户名”为例．在一致
性方面，根据４．２节阐述的跨应用分析的结果，可以
发现３４．０２％的用户在两个应用程序中拥有的用户
名是相近的（共同字符至少占较短用户名的α以上，
这里α取０．５）．基于两个应用中存在的用户名不一
致情况，本文的用户名真实性分析采用模式匹配的
方法来确定用户名是否可能为用户真实的姓名．典
型的中文姓名是由一到两个汉字构成“姓”加上一到
两个汉字构成的“名”组成．本文借助２００７年中华人
民共和国公安部对全国户籍人口姓名的最新统计来
判别应用程序账户姓名的真实程度．该统计列出了
全国范围内排名前一百的最常用的姓氏，这一百姓
氏总人口占全国人口的８４．７７％．实验中假设如果
应用程序的用户名是以上述姓氏列表中的特定姓氏
开头且后跟有一到两个中文汉字一起组成的，则认
为该用户名接近用户的真实姓名．接下来分别针对
微信平台收集的数据集、米聊平台收集的数据集和
深交数据集进行了用户名真实性分析，结果如图４
所示．可以看出，米聊数据集中用户名可能是真实姓
名的比例为５３．６１％，远超过微信平台的３１．２４％．
这是因为米聊平台的产品定位是为用户提供一个基
于通讯录的社交入口．在注册米聊账户时，用户被建
议尽可能真实地填写个人信息以方便联系好友．在
这种应用定位的引导下，用户也逐渐把米聊当成了

传统短信息通讯的替代，因此更多的用户在注册米
聊账号的过程中往往会使用自己的真实姓名作为用
户名，从而导致填写真实用户名的用户比例大大增
加．此外，前文提到米聊致力于在用户的应用线上社
交圈和基于通讯录的真实社会关系网络之间建立一
个无缝的连接，这种战略定位使得用户更加信任米
聊中的好友，同时也自然以为自己的个人资料将会
被真实世界中的朋友浏览，这也是米聊数据集中用
户名更接近用户的真实姓名的另一个原因．在多
个社交应用中注册的用户往往是在线社交的活跃
分子，因此他们更愿意把自己的真实信息公布出
来，从而导致了深交集合中姓名的真实度高达
６０．９６％，这个结果表明在同时使用微信和米聊两
种平台的用户当中，有超过一半的用户至少在一
个应用中使用了接近真实姓名的用户名进行账号
的注册．

图４　不同数据集的姓名真实度比较

第２个实例针对用户账户中的类别字段进行一
致性和真实性分析，这里以“性别”字段为例．实验过
程中发现在同时注册了微信账户和米聊账户的用户
当中，性别不一致的情况非常严重，这种现象同样也
存在于不同类型的社交网络中［１］．一个用户的真实
性别是唯一的，然而其网络性别可以不同．实验进一
步对这种不一致的情况进行了统计分析，如表５所
示．其中，“米聊男，微信女”的比例达到了不一致情
况总数的６６．３７％．为了进一步确定用户的真实性
别，在考虑多个应用程序时，可以采用“胜者全取”的
策略，即选择大多数一致的内容作为该字段的内容，
然而本文的实验只涉及了两个应用，故无法采取该
方法．但通过观察可以发现相对于米聊来说，微信中
的男女用户比例严重失衡，结合前述用户名真实性
分析的结果，可以看出用户在米聊上提供个人信息
资料更接近于真实情况．同时实验中还发现用户姓
名的极性与米聊性别字段的内容基本一致，从而进
一步佐证了上述观点．
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表５　微信与米聊用户性别对比统计
米聊

微信　　　　 男 女
男 ９３ １１４
女 ２２５ １４１

一致性和真实性分析是信息整合分析中必不可
少的一部分，只有分析确定有价值的真实数据才能
体现出信息整合的意义．在跨应用分析中通过收集
和整合多个应用账户的个人资料，利用一致性和真
实性分析将可以获得更为真实的用户个人信息．真
实的信息具有极高的利用价值，无论对于垃圾短信
制造者发放目标广告，还是在线欺诈攻击的实施等
行为都是非常宝贵的前期资料．
４４　其它应用实验

除微信和米聊这两款拥有国内用户基数最大的
应用之外，本文还针对其它６款社交通信类应用进
行了分析，包括网络通话应用Ｖｉｂｅｒ、免费聊天应用
ＫａｋａｏＴａｌｋ、ＫｉｋＭｅｓｓｅｎｇｅｒ、有信、开心网手机应用
和人人网手机应用等．实验结果如表６所示．

表６　其它应用实验结果
应用名称 实验结果
Ｖｉｂｅｒ 通讯录匹配返回率７．９％，返回资料包括手机号

码、显示名称和用户头像等
ＫａｋａｏＴａｌｋ 通讯录匹配返回０．３％，返回资料包括头像、手

机号码、个人签名等
ＫｉｋＭｅｓｓｅｎｇｅｒ无返回结果

有信 通讯录匹配返回率７％，自动添加已有账户到有信
好友列表，对大通讯录处理敏感，会导致应用崩溃

开心网应用 返回资料有用户头像、姓名、性别、居住地和大学
等，存在用户设置访问限制的信息，例如学校等

人人网应用 加密方式上传保存通讯录，通讯录匹配进行了严
格的返回数量限制

这其中有一部分应用的固有用户基数较少，因
此采用本方法大规模枚举手机号码返回的用户数量
有限，例如ＫａｋａｏＴａｌｋ只有３‰的返回率．目前流
行的通话应用Ｖｉｂｅｒ用户资料返回率达到了
７．９％，然而由于该应用的主要功能是拨打免费网络
电话，用户需要确定的信息是手机号码，所以Ｖｉｂｅｒ
用户账户信息也只由手机号码、显示名称和用户头
像构成，该应用中没有其它对攻击者有利用价值的
信息．与Ｖｉｂｅｒ具有相同功能的有信的用户资料返
回率也达到了７％，而该应用针对大规模通讯录的
处理十分敏感，容易出现应用程序崩溃的情况．另
外，社交网站开心网也推出了自己的移动版本，开心
网手机应用也同样具有通讯录匹配功能，在匹配成
功后能够返回开心网用户的各项资料，包括用户头
像、姓名、性别、居住地和大学等．然而值得注意的
是，由于开心网用户设置了隐私级别访问控制，通常

情况下部分信息（如被用户设置了“仅对好友开放”
的个人资料）对陌生人是不可见的，而那些通过开心
网手机应用的通讯录匹配功能返回的推荐列表中的
用户，在常理之中与使用该功能的用户具有潜在好
友关系，因此通过通讯录匹配返回的推荐好友信息
相对于陌生人直接从这些用户的页面上看到的信息
要更加完整．通过本文的方法获得的用户信息包含
了这部分被用户设置了隐私保护的信息，如所在学
校、工作单位等，这些信息往往是用户不愿被陌生人
见到的，从而产生了用户隐私的泄露．更令人担忧的
是，作为目前国内领先且最具影响力的实名制社交
网站之一的开心网，其用户资料的真实度较其它应
用更有保障且更具价值，因此一旦泄露将会给用户
带来更大的损失．人人网手机应用的可靠性在所有
实验应用中表现较为突出，其通讯录匹配过程以加
密方式上传，并对匹配的返回内容及数量进行了严
格的控制．

５　防御策略
社交通信类应用的通讯录匹配功能是一个非常

有价值的功能，它能够给用户线上交流带来极大的
便利，同时也是使这类应用能够迅速融入用户日常
生活、提高用户黏度的重要途径．然而，本文提出的
这种漏洞利用方法，让攻击者能够通过通讯录匹配
对用户信息进行渗透，进而获取用户手机号码和应
用账号之间的关联．为了防范这类行为的发生，避免
通讯录匹配功能遭到滥用，本文提出了多种可行的
防御策略供应用程序开发人员参考，以设计出更加
鲁棒和安全的社交通信类应用程序．

社交通信类应用的通讯录匹配功能的机理是将
用户手机通讯录上传至应用服务端，然后将该通讯
录的所有联系人与所有已注册用户进行比较，最后
将通讯录中已注册该应用的联系人作为推荐的好友
返回给用户．在此过程中，导致通讯录匹配功能被滥
用的前提条件有以下４个方面：（１）手机号码能够
唯一标识一个手机用户；（２）应用服务器存储着用
户的手机号码（或手机号码摘要值）与该号码所属的
用户账号的映射关系；（３）应用服务器返回到应用
客户端界面上的内容包含了用户账户与其手机号码
的映射关系信息；（４）应用服务器没有限制其响应
请求的行为，其返回用户数据的数量仅取决于攻击
者设定的输入请求，从而使得攻击者能够进行大规
模的自动化攻击．其中，条件（１）是移动通信能够实
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现的必要条件；条件（２）是通讯录匹配功能能够实现
的必要条件，如果应用没有将手机号码和用户账号
进行绑定，应用服务器就无法实现通讯录联系人的
自动匹配及推荐．所以，既然应用开发者无法保证用
户的通讯录是否真实体现了用户的社交关系，那么
就需要有效地限制上述条件（３）和（４）的形成．直观
地，限制用户单次查询手机号码的数量是最简单有
效的方法．然而，这种对数量的限制虽然降低了攻击
者大规模发送查询请求的可能，但仍无法阻止攻击
者实施多次小规模攻击，同时这种方法也增加了普
通用户查询手机号码的重复操作频率．

为此，本文提出了３种可行的方案：
（１）基于实名制的应用程序中，账户的用户名往

往能提供其他用户明确的身份提示，鉴于在应用中查
询和添加通讯录联系人为好友时，用户实际上已具
备了对目标联系人好友的先验知识（因为被应用推
荐的好友都来自于用户自身的通讯录），使其仅通过
用户名就能够判断该用户的真实身份．因此，建议实
名制社交通信类应用的服务器在返回通讯录联系人
对应账户的注册信息时，可以仅返回该账户的用户
名，而不返回除此以外的其它个人信息，例如手机号
码，这样就能有效防止用户个人信息被攻击者收集；

（２）针对未采取实名制的社交通信类应用，建
议仅显示目标用户在通讯录中的信息，包括联系人
姓名和手机号码，因为联系人姓名已经能给使用通
讯录匹配功能的用户以足够的提示来确定推荐好友
的身份．推荐好友的其它信息应该设定为仅对已添
加好友可见，这样避免了返回手机号码和应用账户
之间的绑定映射，阻止了攻击者获得通讯录联系人
对应的应用账户信息；

（３）在使用通讯录匹配功能为用户推荐好友
时，建议向用户推荐那些通讯录中拥有该用户的手
机号码的用户为好友，这种方法特别适用于通过手
机号码推荐好友的情形．与公开的个人Ｅｍａｉｌ地址
不同，手机号码的隐私程度更高，反映出的用户关系
也更近，相互拥有对方的手机号码这一事实能够反
映出双边的朋友关系，采用这种方法不仅不会影响
通讯录匹配这一功能的使用，也最大程度地减小了
攻击者利用通讯录匹配获取用户资料的可能性．

作者发现本文所述问题后，立即分别向微信和
米聊两款应用的开发商腾讯公司和小米科技反应上
述情况．随后，得到腾讯公司的回复，声明已经采取
了相应的防御措施．作者在使用较大规模的候选通
讯录在当前（２０１３年４月）最新版本（４．５．１）上再次

进行实验后发现，微信通过通讯录匹配推荐好友的
数量和频率都大大降低，并且在用户添加了部分推
荐好友后才会继续向用户推荐剩下的好友，这使得
恶意用户无法在短期内实现大规模收集用户资料，
但是应用服务器返回用户手机号码与账号映射关系
的问题仍然存在，意味着攻击者可以将较大规模的
候选通讯录划分至较小规模实施多次自动化攻击，
从而无限量地收集微信用户的账户信息．这种仅对
返回推荐用户数量进行限制的方法使得恶意获取用
户手机号码及对应账号的问题未得到根本性的解
决．米聊方面，作者一直没有得到小米科技的相关回
应．随后作者使用米聊当前（２０１３年４月）最新版本
（５．０．７００）进行验证．验证结果表明，米聊仍然存在
本文描述的问题．实验过程中，在勾选了新版本米聊
中的“推荐手机联系人”选项后，程序没有直接返回
“已添加好友”列表界面，而实验账户不断地收到好
友添加成功提示，并有部分好友主动发起的会话．这
表明联系人的米聊帐户已经收到了米聊自动发送的
添加好友请求，因此可以看出米聊仍然会在通讯录
匹配成功后自动向已注册的通讯录好友账户发送添
加好友请求，并提示该添加操作是通过通讯录匹配
进行的，从而使得用户放松警惕而接受此次好友请
求并随即主动发起会话．同时由于米聊客户端数据
库并没有实施加密保护，而手机通讯录中已经注册
的联系人账户及其详细资料已经存储在本地数据
库，恶意用户可以通过读取数据库直接获取所需信
息，用户数据仍然存在泄露的风险．

６　相关工作
近几年随着移动终端设备逐渐深入人们的日常

生活，移动终端应用程序隐私问题成为了研究人员
重点关注的对象．

Ｅｎｃｋ等人［３］通过修改Ａｎｄｒｏｉｄ系统的Ｄａｌｖｉｋ
虚拟机实现了动态污点传播分析工具ＴａｉｎｔＤｒｏｉｄ．
ＴａｉｎｔＤｒｏｉｄ可以标记敏感数据作为污点源，跟踪污
点数据，通过污点数据是否流出手机来判断该应
用是否存在隐私侵犯行为．ＰｉＯＳ［４］是一款针对苹果
公司ｉＯＳ系统的隐私泄露分析工具．作者静态分析
ｉＯＳ应用的二进制文件，根据ＭａｃｈＯ文件构造控
制流程图（ＣＦＧ，ＣｏｎｔｒｏｌＦｌｏｗＧｒａｐｈ）．通过基于
ＣＦＧ图的控制流和数据流分析，检测数据是否到
达一个汇点，从而确定应用是否可能存在隐私泄
露．此外，不少研究关注于隐私泄露的防范，如
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ＭｏｃｋＤｒｏｉｄ［５］、ＴＩＳＳＡ［６］等．ＭｏｃｋＤｒｏｉｄ是一款控制
Ａｎｄｒｏｉｄ应用程序访问敏感资源的工具，其允许用
户授予应用程序虚假的权限，所谓虚假是指系统并
没有真正允许其访问敏感资源，而是当应用访问这
些资源时，系统根据需求返回空值、不可用信息等．
这样的修改虽然很好地防止了敏感信息外流，但当
应用程序正常访问资源时返回不可用信息会导致应
用意外崩溃．ＴＩＳＳＡ同样也是一款Ａｎｄｒｏｉｄ系统上
的用户隐私控制工具，允许用户在应用程序运行时
动态调整授予权限．与上述研究不同的是，本文主要
提出一种利用现有社交通信类应用中的通讯录匹配
功能自动收集用户手机号码和存储在应用服务器上
的个人资料的方法，而隐私信息如何从手机泄露不
是本文关注的内容．

此外，研究人员也在用户资料自动收集方面做
了很多工作，尤其是面向社交网络（ＳｏｃｉａｌＮｅｔｗｏｒｋ
Ｓｅｒｖｉｃｅ，ＳＮＳ）方面．Ｂｉｌｇｅ等人［７］通过ＳＮＳ网络收
集用户资料，达到了自动窃取身份的目的，然而该方
法要求目标账号与攻击者具备好友关系，也就意味
着攻击者在获取用户资料之前需要首先与目标对象
相互添加为好友．Ｂａｒｌｄｕｚｚｉ等人［１］利用社交网络中
的Ｅｍａｉｌ查询功能收集用户资料．这个功能允许用
户查询并验证其Ｅｍａｉｌ地址列表中的好友是否在
该社交网络中已注册了账户．该团队通过抓取ＳＮＳ
用户主页收集了大量的用户信息，并对这些信息运
用了关联分析．对比前人的研究，到目前为止本文是
首次提出利用移动终端应用作为媒介来自动收集用
户的个人资料．本文利用社交通信类应用的通讯录
匹配功能获取用户的手机号码及其存储在应用中的
个人资料，通过监控与处理用户资料信息相关的
ＡｎｄｒｏｉｄＡＰＩ和模拟用户浏览动作，实现了自动收
集的过程且不需要添加目标用户为好友．本文的方
法与Ｂａｒｌｄｕｚｚｉ等人的研究都可以被用来完成社交
工程分析的前期准备工作．

目前通讯应用中使用手机号码作为账户唯一标
识符的情况越来越多，Ｓｃｈｒｉｔｔｗｉｅｓｅｒ等人［８］针对这
种现状做了一系列的分析．该工作主要针对应用的
认证机制．分析结果显示，使用手机号码作为账户的
唯一标识符会带来众多安全问题，例如账户劫持、
ＩＤ欺骗等．同样，本文的实验结果显示，配置了通讯
录匹配功能的应用也存在用手机号码作为用户账户
的唯一标识符的情况．针对该问题，本文最后提出了
一系列防御策略来保证通讯录匹配功能在正常使用
的同时仍能够有效地防范该功能被恶意利用．

７　结　论
本文揭示了移动终端中配备通讯录匹配功能的

社交通信应用存在的用户隐私泄露安全隐患，该安
全隐患使得攻击者能够通过通讯录匹配机制自动地
收集应用注册用户的个人资料信息．本文具体展示
了一种利用该漏洞来自动收集用户资料（包括手机
号码）的方法．这是利用移动终端应用自动收集用户
个人资料方向的首次探索．此外，本文基于实现的原
型系统进行大量实验，实验结果充分验证了该方法
的有效性．针对从多个应用获取用户账户个人信息
的情况，本文还提出了两种通过跨应用分析获得数
量更加庞大、字段更加全面的用户资料的方法，即横
向整合和纵向渗透，同时还进行了用户数据的一致
性和真实性分析以确定更真实的用户信息．实验结
果表明，用户通常倾向于在移动社交通信类应用中
填写真实的个人信息，而对于不同的应用，其不同的
用户价值定位和推广策略导致用户对其信任度略有
差异，从而使用户在各应用中填写的用户资料的真
实性也各不相同．最后，通过分析通讯录匹配功能漏
洞产生的原因，本文提出了一系列防御策略．建议开
发者在设计开发社交通信类应用时应时刻关注用户
真实世界身份和虚拟网络身份的界限，当两者出现
关联时，应尽量避免显式返回这种关联关系，同时还
需要一定程度地限制返回的数据量大小，阻止恶意
用户的自动批量攻击．
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